
 

 

 

 

Подробнее на сайте: www.terrabez-conf.ru 

Екатерина Митина,  продюсер  форума, тел.: +7 9251851140 mitina@comnews.ru 

* Организатор не несет ответственности за изменение состава докладчиков и времени их выступления, произошедшие по независящим от организатора причинам. 

 
 
 
 
 
 
 
 

II ФОРУМ «ТЕРРИТОРИЯ БЕЗОПАСНОСТИ 2025»– ежегодное новаторское мероприятие, состоящее из ЧЕТЫРЕХ конференций и ВЫСТАВКИ отечественных 
технологии информационной безопасности 

 
Программа конференций 

 
 

 

 

PRO ОБЛАКА PRO БЕЗОПАСНОСТЬ 
ПОДРЯДЧИКОВ 

PRO АНАЛИЗ ЗАЩИЩЕННОСТИ PRO БИЗНЕС 

Зал 1 Зал 2 Зал 3 Зал 4 

9.00 – 
10.00 

Регистрация участников. Приветственный кофе 
 

10.00 Торжественное открытие конференций 

 10.00 – 11.00 ПЛЕНАРНОЕ ЗАСЕДАНИЕ.  
БЕЗОПАСНОЕ ОБЛАКО?! 
СУРОВЫЕ ИСТИНЫ О СОСТОЯНИИ 
ОБЛАЧНОЙ БЕЗОПАСНОСТИ 

10.00 – 11.00 ПЛЕНАРНОЕ 
ЗАСЕДАНИЕ.  
ПОЧЕМУ НАС ЛОМАЮТ ЧЕРЕЗ 
ПОДРЯДЧИКОВ? 

10.00 – 11.00 ПЛЕНАРНОЕ ЗАСЕДАНИЕ.  
ЭКЗАМЕН НА КИБЕРУСТОЙЧИВОСТЬ. 
КАК ПРОВЕРИТЬ, ЧТО ТЫ ЗАЩИЩЕН? 

10.00 – 11.00 ПЛЕНАРНОЕ ЗАСЕДАНИЕ.  
МЕНЕДЖМЕНТ БЕЗОПАСНОСТИ. 
CISO – ЛИДЕР С БИЗНЕС-МОЗГОМ ИЛИ 
ПОЖАРНЫЙ ТЕХНИК? 

 Вопросы к обсуждению: 
Какие опасности подстерегают в 
облачных сервисах? 
Насколько безопасны облачные 
технологии? 
Гибридные и мультиоблачные решения 
Что проще публичное или приватное 
облако? 

Вопросы к обсуждению: 
Безопасность цепочек поставок 
Взаимодействием с подрядчиками, 
вендорами, облаками. 
Как убедиться, что подрядчики патчат 
и сканируют? 
Как обязать? И как контролировать?  
Процесс проверки подрядчиков: как 

Вопросы к обсуждению: 
Как построить процесс анализа 
защищенности? 
Сколько стоит не бояться хакеров? 
Какие виды практического анализа 
защищенности есть на рынке?  
Из чего складывается стоимость таких 
инициатив? 

Вопросы к обсуждению: 
Портрет современного CISO: закупщик 
или управленец? Какие компетенции 
нужны сегодня? 
Понимают ли топы, чем именно 
занимается CISO? 
Ночные кошмары: чего больше всего 
боится CISO? 
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Возможности использования 
искусственного интеллекта и 
машинного обучения 
Как правильно выбрать провайдера 
облачных услуг? 
Управление уязвимостями в облаках 
Грани при разделении зон 
ответственности сервис провайдера и 
потребителя облачных сервисов 
 
Модератор:  
Рустэм Хайретдинов, 
заместитель генерального директора, 
Группа компаний «Гарда» 
 
Эксперты: 
Руслан Ложкин, директор 
департамента кибербезопасности, ПАО 
АКБ «Абсолют Банк» 
Игорь Кубышко, руководитель,  
T-Security Operations Center  
Артем Калашников, управляющий 
директор Центра информационной 
безопасности дочерних и зависимых 
обществ, АО «Газпромбанк» 
Сергей Гук, CISO, ООО «ВУШ» (Whoosh) 
Денис Поладьев, директор по 
информационной безопасности, ГК 
«РТК-ЦОД» 
Сергей Химаныч, директор 
департамента ИБ, ООО УК 
«Металлинвест» 
 

наладить? 
 
Модератор:  
Лев Палей, директор по 
информационной безопасности, ООО 
«Вебмониторэкс» 
 
Эксперты: 
Алексей Плешков, заместитель 
начальника департамента защиты 
информации, АО «Газпромбанк» 
Максим Мельников, директор по 
информационной безопасности, ООО 
«НПП «ИТЭЛМА» 
Андрей Ерин, директор департамента 
информационной безопасности, ООО 
«Каркаде» 
Дмитрий Тараненко, директор по 
кибербезопасности, ООО 
«Инновационная медицина» 
(«СберЗдоровье»), эксперт в области 
кибезбезопасности 
Павел Коростелев, руководитель 
отдела продвижения продуктов,  
ООО «Код Безопасности» 
Семен Рогачев, руководитель отдела 
реагирования на инциденты,  
ООО «Бастион» 
Максим Хараск, эксперт в области 
кибербезопасности 
Иван Дьячков, руководитель центра 
мониторинга информационной 
безопасности, Wildberries  

Как объяснить топам, почему нужно 
платить за уязвимости и что бюджет на 
багбаунти может быть непредсказуем? 
Стоит ли и сколько платить этичным 
хакерам? 
 
Модератор:  
Алексей Лукацкий, бизнес-консультант 
по информационной безопасности, 
Positive Technologies 
 
Эксперты: 
Александр Ардаков, руководитель по 
направлению практической 
безопасности, ПАО «ГМК «Норильский 
никель» 
Мона Архипова, эксперт в области 
кибербезопасности 
Александр Виноградов, начальник 
управления ИБ, ООО КБ «Максима» 
Наталья Воеводина, генеральный 
директор, АО «Кибериспытание» 
Илья Зуев, вице-президент по 
информационной безопасности, «МТС 
Финтех» 
Андрей Нуйкин, начальник отдела 
обеспечения безопасности 
информационных систем, блок вице-
президента по ИТ, ООО «ГК ЕВРАЗ» 
Лука Сафонов, генеральный директор, 
ООО «Киберполигон» 

Как избежать неприятной участи?  
Процессная или ситуативная ИБ: что 
готовит 2025 год? 
Зачем говорить об инцидентах? Придет 
ли рынок к открытости? 
Если случится инцидент, кто возьмет 
на себя ответственность? 
Имеем ли мы план реагирования на 
инциденты? Что такое на самом деле 
системный подход к защите активов? 
Инвестиции в ИБ: вовлечение топ-
менеджмента в повестку безопасности. 
Можно ли с ограниченным бюджетом 
творить чудеса? 
Управленческая некомпетентность: как 
не наломать дров в экономике, 
планировании и бюджетировании? 
Аутсорсинг или своя ИБ-служба? 
 
Модератор:  
Алексей Волков, вице-президент по 
информационной безопасности,  
ПАО ВымпелКом (билайн) 
 
Эксперты: 
Дмитрий Гадарь, вице-президент и 
директор департамента 
информационной безопасности, АО 
«ТБанк» 
Анастасия Гайнетдинова, Security 
Leader, ООО «ВУШ» (Whoosh) 
Александр Ковалевский, генеральный 
директор, Группа компаний «Гарда» 
Павел Торопин, заместитель 
директора департамента защиты 
информации и ИТ-инфраструктуры, 
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ПАО «ГМК «Норильский никель» 
Вадим Смирнов, CISO, эксперт, АО 
«Фаберлик» 
Татьяна Фомина, директор по 
информационным технологиям и 
кибербезопасности, HeadHunter 
Дмитрий Шарапов, директор по 
информационной безопасности, АО 
«Дом РФ» 
Алексей Янов, директор по ИБ, АО 
«Национальная страховая 
информационная система» 

 11.00 – 12.00 ПРАКТИЧЕСКАЯ ПАНЕЛЬ. 
БЕЗОПАСНОСТЬ В ОБЛАКЕ 

11.00 – 12.00 ПРАКТИЧЕСКАЯ ПАНЕЛЬ.  
ТОП-5 ЛУЧШИХ ПРАКТИК 
ОБЕСПЕЧЕНИЯ СЕТЕВОЙ 
БЕЗОПАСНОСТИ ПРИ 
КОММУНИКАЦИИ С 
ПОДРЯДЧИКАМИ: ОТ ПРОБЛЕМ К 
РЕШЕНИЯМ 

11.00 – 12.00 ХАРДКОР БЕЗ РЕКЛАМЫ. 
ТЕХНИЧЕСКИЕ ДОКЛАДЫ ОТ 
ВЕНДОРОВ 

11.00 – 12.00 КРУГЛЫЙ СТОЛ. 
КИБЕРУСТОЙЧИВОСТЬ, 
НЕПРЕРЫВНОСТЬ, ОПЕРАЦИОННАЯ 
НАДЕЖНОСТЬ ИЛИ РЕЗУЛЬТАТИВНАЯ 
КИБЕРБЕЗОПАСНОСТЬ: ЧТО ВСЕ-ТАКИ 
НУЖНО В БИЗНЕСЕ? 

 Модератор: Денис Батранков, 
директор по продуктам 
информационной безопасности, Группа 
компаний «Гарда» 
 
11.00 – 11.15 Защитить нельзя 
игнорировать 
Иван Калашников, директор 
проектов Центра компетенций по 
информационной безопасности  
АО "Компания ТрансТелеКом" (ТТК)  
 
11.15 – 11.30 MULTIFACTOR: 
безопасность начинается здесь 
Виктор Чащин, операционный 
директор, «МУЛЬТИФАКТОР» 
 

Модератор: Дмитрий Беляев, 
директор Управления Безопасности, 
ООО «АБТ» 
 
11.00– 11.15 Как грамотно защитить 
компанию от халатности подрядчика, 
в условиях жестких требованиях 
выручки от бизнеса? 
Дмитрий Беляев, директор 
Управления Безопасности, ООО «АБТ» 
 
11.15 – 11.30 Атака через 
подрядчиков: невидимая угроза для 
бизнеса 
- Реальные примеры атак через 
подрядчиков 
- Причины и возможные последствия: 

Модератор: Екатерина Тьюринг, 
управляющий партнёр, BeholderIsHere 
consulting  
 
11.00– 11.15 Эксплуатация RuSIEM на 
практике 
Даниил Вылегжанин, руководитель по 
техническому сопровождению продаж, 
ООО «РуСИЕМ» (RuSIEM) 
 
11.15 – 11.30 Атаки через подрядчиков - 
новая ахиллесова пята организаций в 
2025 году 
Михаил Климов, руководитель 
направления SOC, Red  Security 
  
11.30 – 11.45 Стоимость атаки vs 

Вопросы к обсуждению: 
Насколько серьезно организации 
заботятся об устойчивости цифровых 
систем?  
Как компании используют механизмы 
обеспечения непрерывности, работают 
с киберинцидентами и управляют 
событиями безопасности? 
Оценка уровня по отраслям: где самая 
высокая зрелость кибербезопасности? 
Механизмы управления 
непрерывностью бизнеса  
 
Модератор: Георгий Руденко, 
директор по информационной 
безопасности, АО «Райффайзен Банк» 
 



 

 

 

 

Подробнее на сайте: www.terrabez-conf.ru 

Екатерина Митина,  продюсер  форума, тел.: +7 9251851140 mitina@comnews.ru 

* Организатор не несет ответственности за изменение состава докладчиков и времени их выступления, произошедшие по независящим от организатора причинам. 

11.30 – 11.45 Фишинг, утечки, 
компрометация данных. 
Как облачные сервисы открывают дверь 
хакерам 
Артем Кирокосян, руководитель 
партнерского направления, ООО «СИ 
КЬЮР» (StopPhish) 
 
11.45 – 12.00 Тот самый случай, когда 
безопасности слишком много  
Дмитрий Махоткин, эксперт по 
информационной безопасности, Check 
Point  
 

от утечек данных до полной остановки 
бизнес-процессов 
 - Как злоумышленники используют 
уязвимости в системах подрядчиков 
для получения доступа критически 
важным данным, исходному коду и 
инфраструктуре компаний 
- Практические решения по защите и 
предотвращению угроз 
Алексей Томилов, технический 
директор, ООО «РЕБРЕНДИ 
КОНСАЛТИНГ» (RebrandyCo), 
пентестер и багхантер 
 
11.30 – 11.45 PT NGFW. Межсетевой 
экран мирового уровня для 
российского рынка 
Игорь Матвиенко, руководитель 
направления развития бизнеса NGFW, 
PositiveTechnologies 
 
11.45 – 12.00 Сетевая безопасность 
Павел Коростелев, руководитель 
отдела продвижения продуктов, ООО 
«Код Безопасности» 

стоимость защиты: как хакеры 
выбирают жертв  
Дмитрий Заболотный, руководитель 
направления информационной 
безопасности, ООО «Онланта» 
 
11.45 – 12.00 Несигнатурные методы 
детектирования продвинутых сетевых 
угроз 
Станислав Грибанов, руководитель 
продукта, Группа компаний «Гарда» 
 
 

Эксперты: 
Андрей Арефьев,  директор по 
инновациям, InfoWatch 
Сергей Гук, CISO, ООО «ВУШ» 
(Whoosh), экс-CIO S7 IT 
Дмитрий Костров, заместитель 
генерального директора по 
информационной безопасности, АО 
«ИЭК ХОЛДИНГ», член Правления 
АРСИБ 
Вадим Смирнов, CISO, эксперт, АО 
«Фаберлик» 
Максим Степченков, совладелец 
компании, ООО «РуСИЕМ» (RuSIEM) 
Иван Шепелев, руководитель 
направления «Информационная 
безопасность», ООО «Х5 – РИТЕЙЛ 
ГРУПП» 
Евгений Царев, сооснователь, ООО 
«Медоед» (MEDOED) 

12.00 -

12.30 

Перерыв на кофе, рукопожатия, посещение зоны выставки 

 12.30 – 13.30 ПРАКТИЧЕСКАЯ ПАНЕЛЬ.  
ВСЁ ЛИ НАДЕЖНО: КАК МОНИТОРИТЬ 
БЕЗОПАСНОСТЬ ОБЛАКОВ? 

12.30 – 14.15 ХАРДКОР БЕЗ РЕКЛАМЫ. 
ДАННЫЕ VS ПОЛЬЗОВАТЕЛИ: КАК 
ПОСТРОИТЬ НАДЕЖНУЮ КРЕПОСТЬ 

12.30 – 13.15 БАТЛ: ПЕНТЕСТЫ ПРОТИВ 
БАГБАУНТИ И ПРОТИВ 
КИБЕРИСПЫТАНИЙ 

12.30 – 13.45 ТЕХНОЛОГИЧЕСКАЯ 
ПАНЕЛЬ. 
ПРОРЫВНЫЕ ТЕХНОЛОГИИ  
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 Модератор: Михаил Смирнов, главный 
редактор, BISA 
 
12.30 – 12.45 Про облака, мониторинг и 
наложенные сервисы 
Анастасия Гайнетдинова, 
SecurityLeader, ООО «ВУШ» (Whoosh) 
 
12.45 – 13.00 Облако под защитой: 
совместные усилия бизнеса, 
провайдеров и регуляторов 
Александр Товстолип, руководитель 
Управления информационной 
безопасности, Ассоциация ФинТех 
 
13.00 – 13.15 Развеем мифы о легенды 
о мониторинге облачных сред 
Алексей Федулаев, руководитель 
направления Cloud Native Security, MWS 
Ильназ Гатауллин,  технический 
руководитель центра мониторинга и 
реагирования на кибератаки, RED 
Security SOC 
 
13.15 – 13.30 Аудит в облаке: 
Безопасность, прозрачность и доверие 
Андрей Коняхин, руководитель 
направления консалтинга и аудита, 
QSA, Compliance  Control 
 
 

Модератор: Олег Седов, журналист, 
главный редактор, содиректор 
программ кибербезопасности Школы 
управления Сколково 
 
12.30 – 12.45 Что в уязвимостях твоих? 
Разбираемся, что содержится в 
популярных публичных базах 
уязвимостей, какие экосистемы 
разработки являются самыми 
проблемными, а также с 
механизмами, которые использует 
злоумышленник, создавая 
вредоносные пакеты  
Константин Крючков, Product Owner, 
AppSec.Track 
 
12.45 – 13.00 Сколько стоит угон 
телеграмм аккаунта разработчика 
Александр Махновский, технический 
директор, ООО «Аванпост» 
(AVANPOST) 
 
13.00 – 13.15 Без пароля надежнее: 
выстраиваем контроль доступа к 
критическим данным 
Илья Залепкин, руководитель 
разработки  BI.ZONE PAM, BI.ZONE 
 
13.15 – 13.30 Данные vs пользователи: 
отдать нельзя закрыть 
Глеб Марченко, руководитель 
направления безопасности данных, 
АО «ТБанк» 
 
13.30 – 13.45 Доступность веб-

Взгляд CISO «за» и «против» пентестов, 
bugbounty и кибериспытаний 
 
Модератор: 
Лука Сафонов, генеральный директор, 
ООО «Киберполигон» 
 
Эксперты: 
Алексей Жуков, руководитель 
департамента сервисов и продуктов, АО 
«РТ-Информационная безопасность» 
Дмитрий Курамин, эксперт/ тех.лид по 
направлению безопасности 
приложений, «Инфосистемы Джет» 
Андрей Левкин, руководитель продукта 
BI.ZONE BugBounty, BI.ZONE 
Александр Трифанов, руководитель 
группы Application Security, ООО «Авито 
ТЕХ» 
Александр Хамитов, руководитель 
продуктовой безопасности, Wildberries 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Модератор: Руслан Ложкин, директор 
департамента кибербезопасности, ПАО 
АКБ «Абсолют Банк» 
 
12.30 – 12.45 Наш ответ Microsoft - как 
заменить зарубежный центр 
сертификации на российский и сорвать 
джек-пот*: 
- Функционал, который Microsoft СА 
даже и не снился 
- Миграция без остановки бизнес-
процессов 
Выполнение всех требований 
законодательства  
- И наконец, теперь СА – это не только 
по-настоящему удобно, но еще и 
красиво!  
 (*Реальный кейс импортозамещения 
Microsoft CA в компании, которую вы 
все знаете) 
Александр Санин, генеральный 
директор, SafeTech Lab 
 
12.45 – 13.00 Как найти друзей в айти: 
внедряем стандарты безопасной 
настройки 
Кирилл Евтушенко, генеральный 
директор, ООО «Кауч» (Incsecurity) 
 
13.00 – 13.15 Aladdin Enterprise CA: 
новый стандарт корпоративного PKI на 
Linux: 
- От команды с опытом 
проектирования и внедрения PKI;  
 - Максимум функциональности - и 
даже больше; 
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ресурсов и безопасность 
пользовательских данных в 
киберландшафте интеллектуальных 
веб-угроз: 
- Какую опасность 
автоматизированные атаки несут для 
учётных данных пользователей. 
-  Как защититься, не пренебрегая 
пользовательским опытом? 
-  Как защититься от веб-угроз, 
обеспечивая безопасную обработку 
платёжных данных? 
Даниил Щербаков, заместитель 
генерального директора Servicepipe 
 
13.45 – 14.00 Информационная 
безопасность подрядчиков как 
важнейший элемент устойчивости 
транспортного холдинга 
Александр Малявкин, начальник 
управления развития услуг 
информационной безопасности, 
АО «Компания ТрансТелеКом» (ТТК) 
 
14.00 – 14.15 Как не отдать ключ от 
всех дверей: практические советы по 
Хардкорной защите ИТ  
Андрей Пастухов, руководитель 
отдела пресейл департамента ИБ, 
к.т.н., ООО «Мобиус Технологии» 

13.15 – 13.45 ТЕХНОЛОГИЧЕСКАЯ 
ПАНЕЛЬ. НАДЕЖНЫЕ РЕШЕНИЯ 

- Сертификат ФСТЭК – это было не 
просто; 
 - Внимание к заказчикам - все что 
пожелаете; 
- Центр компетенций - можем 
поделиться 
Денис Полушин, руководитель 
направления PKI,  «Аладдин» 
 
13.15 – 13.30 Защита виртуальной 
инфраструктуры 
Евгений Тарелкин, ведущий эксперт 
отдела продвижения продуктов, ООО 
«Код Безопасности» 
 
13.30 – 13.45 Эффективное 
использование современных средств 
защиты ИБ на примере DLP 
Андрей Арефьев,  директор по 
инновациям, InfoWatch 
 

Модератор: Павел Королев, журналист, 
ИГ «КомНьюс» 
 
13.15 – 13.30 Реализация концепта 
нулевого доверия 
Ирина Обруч, ведущий экспертотдела 
продвижения продуктов, ООО «Код 
Безопасности» 
 
13.30 – 13.45 Как измерить качество 
продукта 
Марк Коренберг, технический 
директор, Ideco 
 

 13.30 – 14.15 БАТЛ С РОССИЙСКИМИ 
ОБЛАКАМИ: ВСТРОЕННАЯ ИЛИ 
НАЛОЖЕННАЯ БЕЗОПАСНОСТЬ? 

13.45 – 14.15 МАСТЕР-КЛАСС.  
OSINT ЗА ЛЕНТОЧКОЙ 

13.45 – 14.15 МАСТЕР-КЛАСС. 
БИЗНЕСОВЫЕ ОЦЕНКИ. СJM, eNPS: 
ЗАЧЕМ ЭТИ АББРЕВИАТУРЫ ЗНАТЬ 
БЕЗОПАСНИКУ? КАК НА НИХ ВЛИЯЕТ 
КИБЕРБЕЗ? 

 Вопросы к обсуждению: 
Особенности российского рынка 
защиты облачных сервисов 
Зачем нужны наложенные средства ИБ 
в облаке и что они умеют? 
С какими облаками заказчикам легче 
работать? 
Какие механизмы защиты облаков 
наиболее востребованы у заказчиков? 
Как делить ответственность между 

Спикер: Андрей Масалович, партнер-
основатель, ГК «Масалович и 
партнеры» 

Спикер: Алексей Волков, вице-
президент по информационной 
безопасности, ПАО ВымпелКом 
(билайн) 
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облачным провайдером, заказчиком и 
вендором? 
 
Модератор: Мона Архипова, эксперт в 
области кибербезопасности 
 
Спикеры: 
Константин Анохин, коммерческий 
директор/ директор развитию 
продуктов, ООО «ССТ»(NGENIX) 
Анастасия Гайнетдинова, Security 
Leader, ООО «ВУШ» (Whoosh) 
Артем Избаенков, директор продукта 
Solar Space, ГК «Солар» 
Павел Коростелев, руководитель 
отдела продвижения продуктов, ООО 
«Код Безопасности» 
Дмитрий Лютов, менеджер продуктов 
безопасности, Yandex Cloud 
Юлия Омельяненко, ведущий эксперт 
по кибербезопасности 
Екатерина Старостина, CCD, M1Cloud 

14.15 – 

15.00 

Обед, посещение зоны выставки 

 15.00 – 16.40 ТЕХНОЛОГИЧЕСКАЯ 
ПАНЕЛЬ. ОТ БЕЗОПАСНОСТИ В ОБЛАКЕ 
К БЕЗОПАСНОСТИ ИЗ ОБЛАКА 
 

15.00 – 15.30 МАСТЕР-КЛАСС.  
НАБОР НЕОБХОДИМЫХ ШАГОВ: КАК 
ИЗБЕЖАТЬ АТАК НА ЦЕПОЧКУ 
ПОСТАВОК 

15.00 – 16.00 КРУГЛЫЙ СТОЛ. 
КОГДА СБОИТ РАЗВЕДКА: ЗАЩИТА 
ИНФРАСТРУКТУРЫ С ОБЕИХ СТОРОН 

15.00 – 16.00 ПРАКТИЧЕСКАЯ ПАНЕЛЬ. 
ДОСТИЖЕНИЯ В ОБЛАСТИ 
КИБЕРБЕЗОПАСНОСТИ. БОРДЫ И 
МЕТРИКИ 

 Модератор: Леонид Коник, 
генеральный директор - главный 
редактор изданий, ИГ «КомНьюс» 
 

Спикер: Алексей Плешков, 
заместитель начальника 
департамента защиты информации, 
АО «Газпромбанк» 

Вопросы к обсуждению: 
- Пентест: для чего делается? 
- Форензика: что находит по 
результатам работы? 

Модератор: Евгений Царев, 
сооснователь, ООО «Медоед» 
(MEDOED) 
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15.00 – 15.15 Применение облачных 
технологий в сфере информационной 
безопасности в финансовой отрасли: 
актуальные проблемы и заблуждения 
Юрий Горячев, продуктовый аналитик, 
ООО «ССТ» (NGENIX) 
 
15.15 – 15.45 Комплексная защита веб-
приложений  
Эдгар Микаелян, руководитель 
департамента технического пресейла, 
ООО «Эйч-Эль-Эль» (Curator) 
Валерий Куваев, менеджер по продукту 
SolidPoint DAST, группа компаний 
SolidLab 
Григорий Васильев, руководитель 
направления безопасности 
приложений, группа компаний SolidLab 
 
15.45 – 16.00 Защита БД в облаках 
(Закрываем угрозы безопасности, от 
которых не защищают даже 
сертифицированные облака) 
Дмитрий Ларин, руководитель 
продуктового направления защиты баз 
данных, Группа компаний «Гарда» 
 
 

15.30 – 16.10 МАСТЕР-КЛАСС. 
ФОРМИРОВАНИЕ ЧЕК-ЛИСТА С 
ТРЕБОВАНИЯМИ ПО ИБ К 
ПОДРЯДЧИКАМ 

- Возможно было бы этого избежать 
если провести превентивный пентест и 
закрыть уязвимости? 
- Как часто после проверки компании 
заказчики исправляют выявленные 
ошибки и уязвимости? 
- Есть ли статистика по сертификации 
безопасности и киберинцидентам? 
 
Модератор: Сергей Рысин, 
генеральный директор ООО «Асие-
Групп» 
 
Эксперты:  
Егор Богомолов, основатель школы 
CyberEd 
Михаил Прохоренко, руководитель 
управления по борьбе с киберугрозами, 
BI.ZONE 
Ильназ Гатауллин,  технический 
руководитель центра мониторинга и 
реагирования на кибератаки, RED 
Security SOC 

15.00 – 15.15 Пришел, увидел, записал. 
Инвентаризация и метрики КБ, как 
залог построения надежного 
фундамента Кибербезопасности 
Дмитрий Беляев, директор 
Управления Безопасности, ООО «АБТ» 
 
15.15 – 15.30 Вскрытие экосистем 
продуктов 
- Плюсы и минусы ограничений в 
возможностях интеграции продуктов 
различных вендоров 
- Проблемы, с которыми сталкиваемся 
при выстраивании систем мониторинга 
на базе широкого спектра решений 
(SOAR, SIEM, EDR, Sandbox и тд) 
- Интересные примеры нестандартных 
решений, а также то, где требования 
вендорского бизнеса обозначают 
границы открытости продуктов - 
попытаемся найти точку баланса. 
Константин Васильев, заместитель 
руководителя RT Protect SOC, АО «РТ-
Информационная безопасность» 
 
15.30 – 15.45 Киберграмотность 
сотрудников и формирование 
киберкультуры 
Роман Павленко, руководитель отдела 
продаж, Phishman 
 
15.45 – 16.00 Стратегия управления 
киберрисками. Количественная оценка 
киберрисков 
Евгения Копылова, директор отделения 
прогноза и мониторинга 
кибербезопасности, IBS 

Спикер: Алексей Лукацкий, бизнес-
консультант по информационной 
безопасности, Positive  Technologies 
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16.10 – 16.40 ПРАКТИЧЕСКАЯ ПАНЕЛЬ.  
АТАКИ НА ВЕНДОРОВ ПО:  
КАК КОНТРОЛИРОВАТЬ ЦЕПОЧКУ 
ПОСТАВОК 
 

16.00 – 16.40 МАСТЕР-КЛАСС. НА КАКИЕ 
ОШИБКИ СЕТЕВОЙ БЕЗОПАСНОСТИ В 
КОМПАНИЯХ НУЖНО ОБРАТИТЬ 
ВНИМАНИЕ И КАК ИХ МОЖНО 
ИСПРАВИТЬ 

16.00 – 16.40 ПРАКТИЧЕСКАЯ ПАНЕЛЬ. 
ПРОВЕРКА НА ПРОЧНОСТЬ БИЗНЕСА 

Модератор: Михаил Парфенов, 
ведущий архитектор по 
информационной безопасности 
 
16.10 – 16.25 Отечественный 
DevSecOps: РБПО с помощью 
российских решений 
Вячеслав Бессонов, генеральный 
директор ООО «Гилберт Тим» (Hilbert 
Team) 
 
16.25 – 16.40 Браузер пользователя - 
идеальное место для кражи данных и 
атак. Как обнаружить утечки там, где 
WAF не видит?  
- Обзор инцидентов в frontend-
приложениях за последние 5 лет 
- Атаки на цепочки поставок в js-
библиотеках и злоупотребление 
доступом скриптами партнеров 
- Подходы Frontend Application 
Security Testing (FAST) и Frontend 
Observability 
- Как начать видеть в "слепой зоне" и 
защитить пользователей? 
Михаил Парфенов, ведущий 
архитектор по информационной 
безопасности 

Спикер: Денис Батранков, директор по 
продуктам информационной 
безопасности, Группа компаний 
«Гарда» 

Модератор: Павел Королев, 
журналист, ИГ «КомНьюс» 
 
16.00 – 16.15 Когда вместе – сильнее: 
как 4 продукта по ИБ объединяют силы 
Станислав Юдинских, менеджер 
проектов, StaffCop 
 
16.15 – 16.25 Вечное сияние чистого AI 
Анна Олейникова, директор по 
продуктовому развитию, Innostage 

 
16.25 – 16.40 Состояние российского 
рынка NGFW 
Екатерина Кваша, заместитель 
генерального директора, 
Фонд «Центр стратегических 
разработок»  

16.40 – 

17.00 

Перерыв на кофе 
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 17.00 – 18.00 МАСТЕР-КЛАСС. ГЛАЗАМИ 
ХАКЕРА – РУКАМИ ЗАЩИТНИКА: КАК 
ВЫЯВЛЯТЬ И ЗАКРЫВАТЬ УЯЗВИМОСТИ 
В ОБЛАКЕ 

17.00 – 17.40 ИНТЕРВЬЮ НА СЦЕНЕ. 
ЖИЗНЬ БЕЗ ВЗЛОМА. КАК 
ДОВЕРИТЬСЯ ПОДРЯДЧИКУ -
ПАРТНЁРУ? 
 

17.00 – 17.30 ТЕХНОЛОГИЧЕСКАЯ 
ПАНЕЛЬ. 
А ТЫ ТОЧНО УМЕЕШЬ ЭТО 
ДЕТЕКТИРОВАТЬ? ПРАВИЛА ДЕТЕКТА 
УЯЗВИМОСТЕЙ 

17.00 – 17.40 ИНТЕРВЬЮ НА СЦЕНЕ: 
НУЖЕН ЛИ CISO МВА? 

 Цель мастер-класса — показать 
участникам, как атакуют облачные 
инфраструктуры, помочь выявить 
слабые места и дать практические 
инструменты для защиты. 
 
1. Введение в угрозы облачных 
инфраструктур 
 • Какие риски существуют для 
компаний, размещающих сайты и 
сервисы в облаке 
 • Типичные векторы атак на облачные 
среды 
 • Ошибки конфигурации и их 
последствия 
 
2. Практика: Анализ инфраструктуры 
глазами хакера 
 • Как злоумышленник изучает 
инфраструктуру жертвы 
 • Поиск точек входа: публичные 
сервисы и API, слабые места и ошибки 
конфигурации 
 • Разбор реальных кейсов атак 
 
3. Практика: Поиск уязвимостей и точек 
отказа 
 • Аудит безопасности внешнего 
периметра 
 • Атаки на механизмы 
отказоустойчивости и масштабирования 

Ключевая угроза для бизнеса — атака 
на цепочку поставок. 
Злоумышленники не атакуют 
напрямую компанию, а ищут 
уязвимости у её подрядчиков и 
поставщиков, чтобы получить доступ к 
данным или системам.  
 
- Как проверять контрагетов?  
- Какие критерии надежности 
использовать?  
- Кто какие практики использует, 
чтобы снизить риски?  
- Как проверять надежность 
поставщика с т.з. ИБ перед началом 
сотрудничества?  
- Какие примеры уже известны? Какие 
ошибки были допущены?  
- Какие технические и 
организационные меры помогут 
минимизировать риски 
компроментации через контрагента? 
 
Модератор: Максим Хараск, эксперт в 
области кибербезопасности 
 
Эксперты: 
Александр Колесников, руководитель  
центра интеграции, RED Security 
Андрей Акинин, генеральный 
директор, Web  Control 

Модератор: Александр Леонов, 
ведущий эксперт, Positive Technologies 
 
17.00 – 17.15Разрезаем слоеный пирог: 
находим уязвимости API в своих 
приложениях 
Вадим Шепелев, ведущий TI-эксперт, 
ООО «Вебмониторэкс» 
 
17.15 – 17.30 Уровни сравнения 
качества детектирования уязвимостей 
Александр Леонов, ведущий эксперт, 
Positive Technologies 
 

Модератор: Артем Воробьев, директор 
по ИБ в фарме, член Правления АРСИБ 
 
Эксперты: 
Георгий Руденко, директор по 
информационной безопасности, АО 
«Райффайзен Банк» 
Артём Куличкин, и.о. директор по ИБ 
ДЗО, дирекция информационной 
безопасности, «СОГАЗ» 
Юрий Лысенко, заместитель 
Председателя Правления, ПАО АКБ 
«Металлинвестбанк» 
Андрей Нуйкин, начальник отдела 
обеспечения безопасности 
информационных систем, блок вице-
президента по ИТ, ООО «ГК ЕВРАЗ» 
Рустэм Хайретдинов, 
заместитель генерального директора, 
Группа компаний «Гарда» 
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4. Разбор последствий атак 
 • Как DDoS и атаки на 
инфраструктурный уровень могут 
обрушить сервис 
 
5. Практическая защита: рекомендации 
и best practices 
 • Методики защиты от наиболее 
распространенных атак 
 • Настройка мониторинга и 
обнаружения аномалий 
 • Реальные сценарии реагирования на 
атаки 
 
Артем Избаенков, директор продукта 
Solar Space, ГК «Солар» 
 

Андрей Шлегель, директор по 
информационной безопасности, 
HoffTech 
Екатерина Тьюринг, управляющий 
партнёр, BeholderIsHere consulting  
Вячеслав Касимов, директор 
департамента информационной 
безопасности, Московский кредитный 
банк 

 17.40 – 18.20 МАСТЕР-КЛАСС. 
ВЫСТРАИВАНИЕ ПРОЦЕССА 
УПРАВЛЕНИЯ ДОСТУПАМИ (idm) 

17.30 – 18.20 КРУГЛЫЙ СТОЛ. 
УПРАВЛЕНИЕ УЯЗВИМОСТЯМИ 
ИЗНУТРИ 

17.40 – 18.20 МАСТЕР-КЛАСС. 
УПРАВЛЕНИЕ СТРАТЕГИЕЙ ИБ 

Спикер: Илья Борисов, директор 
департамента защиты данных, ПАО 
ВымпелКом (билайн) 
 

Вопросы к обсуждению: 
Насколько эффективны уведомления 
ФСТЭКА и НКЦКИ и как с их помощью 
убедить руководителей наладить VM? 
Минимальные и максимально 
эффективный набор критериев для 
приоритизации и определения 
критичности уязвимостей на стороне 
клиента 
Как во время эскалации объяснить 
бизнесу критичность уязвимости на 
понятном языке без слова 
«вероятность»? 
Как заставить ИТ устранять уязвимости 
и остаться друзьями? 
Мы вроде патчим, а нас все равно 
ломают: полнота сканирования 
Пентесты и редтиминг: каких 
результатов удается достичь, 
интересные кейсы, их влияние на 
построение VM в организации 
Зачем AIвVMе? 
Проблемы инвентаризации периметра, 
опубликованных приложений и как все 

Спикер: Георгий Руденко, директор по 
информационной безопасности, АО 
«Райффайзен Банк» 
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это делать? Какие знания и 
инструментарий нужны? 
Можно ли передать процесс 
управления уязвимостями на 
аутсорсинг? 
 
Модератор: Александр Леонов, 
ведущий эксперт, АО «ПОЗИТИВ 
ТЕКНОЛОДЖИЗ» (Positive Technologies) 
 
Эксперты: 
Андрей Дугин, руководитель центра 
сервисов кибербезопасности,  
RED Security 
Юлия Омельяненко, ведущий эксперт 
по кибербезопасности 
Дмитрий Черняков, директор по 
развитию продуктов, АО «АЛТЭКС-
СОФТ» (RedCheck) 
Вадим Шепелев, ведущий TI-эксперт, 
ООО «Вебмониторэкс» 
Дмитрий Калинин, руководитель 
департамента по работе с 
уязвимостями и инцидентами ИБ, 
ООО «Бастион» 

18.20  Завершение деловой программы. Фуршет 

 


